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Offrir un accés a l'internet
dans une bibliothéque, un service d’archives ou d’information

Les conditions juridiques

Entre les missions des bibliothéques, des services d'archives et d'information, et les
obligations légales, quelle est la frontiére entre un service ouvert a tous et le respect de la
loi ? Comment interpréter les mesures préconisées ou imposées par le législateur, et les
concilier avec la tradition d'un accés le plus large possible a linformation et a la
connaissance ? Y a-t-il un espace d'interprétation propice a la sauvegarde des libertés ?
Partageons-nous une posture professionnelle respectueuse du droit mais aussi des intéréts

des usagers ?

Quelles obligations légales ?

e Conserver les logs de connexion ?

Internet peut étre libre et gratuit pour le public ; les établissements ne sont pas tenus de
recueillir l'identité des personnes a qui ils proposent un accés a linternet ; usager peut
méme utiliser un pseudo pour se connecter et avoir accés a ses espaces personnels. En
revanche, on doit pouvoir identifier Iordinateur a Iorigine de I'usage illicite par une adresse
IP fixe.

La seule obligation qui s’impose aux bibliothéques, aux services d’archives et d’information
(ou aux organismes dont ils relévent) est de remettre, lors d’une réquisition judiciaire ou
administrative, selon les cas, les logs de connexion (note 1) et toutes les informations qu’ils
détiennent (note 2). Ces informations seront recoupées par les services chargés de
enquéte pour retrouver la personne a l'origine de l’infraction. L’antériorité exigible pour les

données est d’un an.

e Sécuriser les postes ?

La loi nlimpose pas que I’on filtre les accés a l'internet des ordinateurs mis a la disposition
du public (note 3). Installer des filtres pour bloquer certains sites susceptibles d’étre
pénalement répréhensibles ne permettrait que de limiter sa responsabilité en cas de
réquisition judiciaire, c’est-a-dire seulement aprés avoir regu une lettre recommandée

enjoignant "abonné de sécuriser son poste.



En revanche, le fait de munir de filtres les ordinateurs proposés au public limite de maniére
arbitraire Iaccés a l'internet, alors que cet accés constitue une liberté publique consacrée

par le Conseil constitutionnel [5].
« Remettre des informations nominatives ?

C’est une obligation qui ne s’impose, au titre de la loi Hadopi, qu’aux organisations qui
opérent en tant que FAI (les services informatiques des universités, par exemple). Il
incombe, en effet, aux FAIl de fournir aux personnes chargées de I’enquéte les informations

détaillées dans le décret du 5 mars 2010, dont certaines sont nominatives (note 4).

Le poids de chartes et des réglements

Chartes et réglements intérieurs permettent d’informer le public des bibliothéques sur les
usages interdits, sur la surveillance dont ils peuvent faire I'objet et sur I'existence éventuelle

de filtres.

D’autres documents destinés aux bibliothécaires leur rappellent le contrdle qu’il convient
d’exercer et leur obligation de mettre fin & tout usage de l'internet qui serait manifestement
illicite (contrefagon, cyberpédopornographie, activités terroristes, etc.). L’enquéte permettra

d’évaluer, en fonction d’un contexte, la diligence du personnel.

Nulle obligation d’identifier les personnes ni méme de filtrer les
acceés a l'internet

En cas de réquisition, les bibliothéques, les services d’archives et d’information abonnés a
des FAI doivent remettre aux enquéteurs les logs de connexion et toute autre information
habituellement recueillie. 1l leur est recommandé de remettre aussi Iles <chartes

communiquées aux usagers et les informations destinées aux personnels.

Que disent les textes ?

La loi anti-terroriste

L’obligation de conserver pendant un an les données de connexion, imposée aux
fournisseurs d’accés Internet (FAI) par la loi anti-terroriste du 23 janvier 2006 [1], est

étendue a tous ceux qui offrent un accés a I'internet a leur public.

Comme I'indique le Forum des droits sur I’internet [7],la conservation des logs peut se faire
de trois manieres différentes :
- en utilisant localement des unités de stockage dédiées associées a un routeur mis en
place pour assurer la répartition du trafic interne entre les différents postes ;
- en confiant cette obligation au FAIl auprés duquel on a acheté des abonnements a
plusieurs adresses IP publiqgues correspondant au nombre de postes ;

- en confiant 'enregistrement a un tiers prestataire de services.



La loi Hadopi

La loi dite Hadopi [3] dissocie les obligations des FAl de celles des titulaires d’un
abonnement a linternet. La responsabilité d’une bibliothéque, d’un service d’archives ou
d’information titulaire de plusieurs abonnements auprés d’un FAIl n'est engagée pour les
usages illicites réalisés a partir des ordinateurs connectés au réseau mis a la disposition du
public que si les postes n'ont pas été sécurisés aprés en avoir regu l'injonction écrite de la
Haute Autorité pour la diffusion des ceuvres et la protection des droits d’auteur sur Internet
(Hadopi).

Qu’en conclure ?

Ni la loi anti-terroriste, ni la loi Hadopi n’obligent ces établissements a identifier les
utilisateurs des ordinateurs mis a leur disposition, ni a conserver des informations
nominatives pour les remettre lors d’une enquéte diligentée par un juge au titre de la loi
Hadopi, ou d’une personnalité qualifiée placée auprés du ministre de I'lntérieur au titre de la

loi anti-terroriste, ni mé@me a filtrer a titre préventif les accés a l'internet.

Le respect des usages traditionnellement admis dans les bibliothéques, services d’archives
et d’information reste compatible avec les obligations juridiques qui leur sont imposées, dés

lors que les professionnels appliquent la loi, toute la loi, rien que la loi.
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de 'lABD
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Notes

(1) Logs de connexion

Les données relatives au trafic s'entendent des informations rendues disponibles par les procédés de communication électronique,
susceptibles d'étre enregistrées par I'opérateur a l'occasion des communications électroniques dont il assure la transmission et qui sont
pertinentes au regard des finalités poursuivies par la loi.

Cette obligation s'impose a toutes « les personnes qui, au titre d’'une activité professionnelle principale ou accessoire, offrent au public une
connexion permettant une communication en ligne par l'intermédiaire d’'un accés au réseau, y compris a titre gratuit », une définition qui
concerne les cybercafés mais également les bibliothéques.

Il incombe aux opérateurs de communications électroniques de conserver pour les besoins de la recherche, de la constatation et de la
poursuite des infractions pénales :

a) Les informations permettant d'identifier I'utilisateur [c’est-a-dire celles qui sont enregistrées lors des communications]

b) Les données relatives aux équipements terminaux de communication utilisés ;


http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000454124&dateTexte=
http://www.iabd.fr/spip.php?article70
http://www.foruminternet.org/specialistes/concertation/recommandations/recommandation-du-forum-des-droits-sur-l-internet-les-lieux-d-acces-public-a-l-internet-2530.html
http://www.foruminternet.org/specialistes/concertation/recommandations/recommandation-du-forum-des-droits-sur-l-internet-les-lieux-d-acces-public-a-l-internet-2530.html
http://www.iabd.fr/spip.php?article72
http://www.iabd.fr/spip.php?article72
http://www.conseil-constitutionnel.fr/decision/2009/2009-590-dc/decision-n-2009-590-dc-du-22-octobre-2009.45986.html
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000021923996&fastPos=1&fastReqId=1906723854&categorieLien=id&oldAction=rechTexte
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000021208046&categorieLien=id
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000021208046&categorieLien=id
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000637071&dateTexte=
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000637071&dateTexte=

c) Les caractéristiques techniques ainsi que la date, I'horaire et la durée de chaque communication ;
d) Les données relatives aux services complémentaires demandés ou utilisés et leurs fournisseurs ;

e) Les données permettant d'identifier le ou les destinataires de la communication.

(2) Les données nominatives seront remises uniquement si celles-ci sont déja recueillies habituellement.

(3) Selon l'article 25 de la loi sur le droit d’auteur et les droits voisins dans la société de I'information (Dadvsi), le titulaire d'un accés a des
services en ligne de communication au public en ligne doit veiller a ce que cet acceés ne soit pas utilisé a des fins de contrefagon, en
mettant en ceuvre les moyens de sécurisation qui lui sont proposés par le fournisseur de cet accés en application de la loi n° 2004-575 du

21 juin 2004 pour la confiance dans I'économie numérique. N'étant pas assortie de sanction, cette disposition ne peut pas étre mise en
ceuvre.

(4) Loi Hadopi. Décret du 5 mars 2010

Les données conservées par les agents assermentés travaillant pour les ayants droit : date et heure des faits ; adresse IP des abonnés
concernés ; protocole pair a pair utilisé ; pseudonyme utilisé par I'abonné ; informations relatives aux ceuvres ou objets protégés concernés
par les faits ; le nom du fichier présent sur le poste de I'abonné (le cas échéant) ; le nom de son fournisseur d'acces a internet.

Les données a fournir a la Hadopi par les FAI : noms et prénoms de I'abonné, son adresse postale et son adresse électronique ; ses
coordonnées téléphoniques et son adresse d'installation téléphonique.

(5) La bibliothéque titulaire d’'un abonnement encourt des sanctions pénales : une contravention de 5°¢ catégorie (amende de 1500 €), une
coupure de I'accés a Internet d'un mois et une obligation de mettre en ceuvre un « moyen de sécurisation » labellisé par la Hadopi.
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